بسم الله الرحمن الرحيم
هل أصبحت تكنولوجيا الانترنت لعنة تهدد اقتصاد الدول؟

مكتب مباحث الاتحادي الأمريكي FBI "في حالة نجاح اختراق النظام المالي فان الحكومة الأمريكية ستشل في غضون ثلاثة أيام فقط"

أكثر من 50% من الشركات الرائدة في الولايات المتحدة الأمريكية، وعلى رأسها المؤسسات المالية تعاني من اختراقات متكررة لمعلوماتها السرية

لقد أظهرت الدراسة التي أجرتها مؤسسة برايس وترهاوس كوبر الاستشارية Price water house coopers في مطلع هذا العام من خلال مقابلتها لعدد 402 مدير تنفيذي لشركات معروفة لوسائط الإعلان بأنها من الشركات التجارية والمالية الرائدة بالولايات المتحدة الأمريكية، بأن نصف تلك الشركات تقريبا تعاني وبشكل حاد من الاختراقات الأمنية لمعلوماتها السرية عبر شبكة الانترنيت، وأنها عاجزة تماما عن تحديد مصدر أو كيفية حصول الاختراقات لأنظمتها.

ومن الأمور الغريبة بأن اغلب الخسائر المالية التي تكبدتها تلك الشركات كانت نتيجة هجمات فيروسية غير معرفة بلغت نسبتها 83% من إجمالي الخسائر.
ووفقا لما جاء في موقع www.e-commercealert.com وحسب ما جاء به تقرير إحدى الاستطلاعات بأنه وخلال عام 2001 ما يقارب 12% من أنظمة الشركات المتعاملة عبر شبكة الإنترنت تعرضت لاختراقات كانت غالبيتها من البنوك حيث احتلت ما نسبته 27% من مجمل الشركات التي تم اختراقها.

وقد اظهر التقرير بان أسباب الاختراقات تعددت، بحيث أن 30% منها بسبب فيروسات هاجمت الأنظمة، و19% بسبب قراصنة الانترنيت ونجاحهم بالحصول على معلومات فائقة السرية واستغلالها بسرقات مالية، و19% بسبب أخطاء بشرية، و7% بسبب حدوث أعطال أو خلل ببرامج الأنظمة، و25% لأسباب أخرى متفرقة.

وكمحاولة جدية للحد من الجرائم التي ترتكب عبر شبكة الانترنيت وتخفيف أضرارها، بدأت بعض الحكومات بالتوجه نحو سن قوانين وتخصيص جهات أمنية خاصة مؤهله تكنولوجيا للتعامل مع مثل هذا النوع من الجرائم، والتعاون مع جهات مؤهلة تكنولوجيا لإيجاد حلول تحد من الاختراقات، وخير مثال على ذلك الحكومة الأمريكية، حيث أنشئت قسم خاص ضمن مكتب المباحث الاتحادي الأمريكي  FBI والذي أطلقت عليه اسم IC3 (Internet Crime Complaint Center) مركز بلاغات جرائم الانترنيت. ووفقا لما جاء على موقع أل FBI (www.fbi.gov) فان هذا المركز يتألف من 62 شخص عبارة عن وكلاء مباحث ومحللين، وعلماء حاسوب، وأخصائيين في تكنولوجيا المعلومات، ويتلقى المركز ما يقارب 120.000 شكوى سنويا بخصوص اختراقات تحدث عبر شبكة الانترنيت، ومن ثم يقوم بتحليلها ومحاولة ضبط المخالفين وتقديمهم إلى القضاء، والعمل على إيجاد حلول ناجعة مستقبلا للحد من أي اختراقات جديدة قد تحدث. 

يذكر أحد تقارير أل FBI والمعنون "أن البنوك ابعد ما تكون عن تمكنها من توفير الحماية اللازمة لأنظمتها من قراصنة الانترنيت"، بأن البنوك ورغم استمرارها ببذل كل الجهود نحو دفع عملائها نحو التعامل معها عبر شبكة الانترنيت بشكل متزايد غير مسبوق، إلا أنها تبذل جهد اقل في تأمين أنظمتها وحمايتها من اختراقات قراصنة الانترنيت، والدليل على ذلك بأنه ورغم وجود أنظمة حماية لديها يفترض بها أن تحمي تعاملات عملائها الإلكترونية إلا انه ولغاية ألان لا تزال الاختراقات جارية لتلك التعاملات، فقد تلقى مكتب التحقيقات خلال عام 2000 فقط 17000 بلاغ عن اختراقات تمت في تلك الفترة تجاوزت خسائرها ما يقدر ب المليار ونصف المليار. ويذكر تقرير آخر صدر في مطلع هذا العام بأنه وفي حالة حدوث عمليات اختراق ناجحة للنظام البنكي والمالي في الولايات المتحدة الأمريكية فانه سيشل الحكومة تماما في غضون ثلاثة أيام فقط، ويظهر التقرير بعض المؤسسات المالية في العالم التي تعرضت لاختراقات عبر شبكة الانترنيت، والتي تضمنت مؤسستين ماليتين رائدتين وهما Citibank وGuardian Insurance ويذكر أل FBI أن المشكلة الرئيسية في حدوث الاختراقات لتلك المؤسسات المالية وعلى رأسها البنوك هو عدم توظيفها المصادر التكنولوجية الكافية لتأمين الحماية واكتفاءها بطاقم تكنولوجي ضئيل نسبيا.

ولا بد أن نذكر بأن كثير من المؤسسات المالية والتجارية لا تفصح عن عمليات الاختراق التي تتعرض لها خوفا من فقدان ثقة عملائها، وتكتفي بتحمل تلك الخسائر ومحاولة تفاديها مستقبلا.

والسؤال الذي يدور بالأذهان، إذا كان هذا حال مؤسسات العالم المتقدم والتي اكتسحت السوق عبر شبكة الانترنيت، فما هو حال مؤسسات العالم النامي بشكل عام، ومؤسسات الأردن بشكل خاص؟ وخصوصا أنها لا تزال على عتبات التقنيات الحديثة. وماذا يمكن أن يحدث للبنية الاقتصادية للدولة في حالة حدوث عمليات اختراق ناجحة للنظام المالي عبر مؤسسات الدولة المالية؟

هل يمكن أن تكون التكنولوجيا الحديثة المتمثلة بشبكة الانترنيت لعنة على العالم في يوم من الأيام؟ وتساهم في اختفاء أو اندثار أمم متقدمة؟

